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Proaktivni ochrana dat se synchronizovanym Sifrovanim

Sophos SafeGuard ifruje obsah hned pfi jeho vytvorenti. Sifrovani je vzdy.aktivni,
coz umoznuje snadnou a bezpecnou spolupraci. Synchronizované Sifrovani
prubézné overuje integritu uzivateld, aplikaci a zarizeni, takze proaktivné ehrani
vase data pred neopravnénym pristupem. Tato vzdy aktivni ochrana se neustale

pohybuje s vasimi daty, coz z ni déla nejkomplexngjsi feseni pro zabezpeceni dat
na trhu.

Hlavni vyhody Vzdy aktivni Sifrovani chrani data kdekoli
Sophos SafeGuard Enterprise automaticky Sifruje data hned pfi jejich vytvoreni. Jakmile jsou
soubory Sifrované, zustanou zabezpecené i pfi sdileni napfi¢ platformami a zarizenimi nebo

» Vzdy aktivni aplikacni

sifrovan pfi posilani e-mailem nebo nahravani do cloudovych sluzeb pro sdileni obsahu, jako jsou

» Synchronizované Sifrovani Box, Dropbox nebo OneDrive. Tato metoda umozZniuje bezpeénou spolupraci kdekoli, napiis
proaktivné chrani data zafizenimi a platformami, aniZ by byla ohroZena bezpe&nost. Navic se zabrani nechténému
pred hrozbami Uniku dat.
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Komplexni Sifrovani napfic

S Transparentni Sifrovani prispiva k lepsi produktivité uzivatel(
platformami a zafizenimi

Sifrovani, desifrovani a pristup k informacim, vée je pro koncového uzivatele automatické

» Transparentni proces a transparentni. UzZivatelé mohou otevfit Sifrovany soubor, upravit jej nebo sdilet interné
Sifrovani pro bezpecnou jako obvykle. Sdilet externé, desifrovat nebo vytvaret soubory chranéné heslem lze na jedno
spolupraci jediné kliknutf.

' Szpsgé’g;prokazan| shody  proaktivné chrani data pred kradezi

SafeGuard Encryption chytie chrani vase data proti kradezi. Automaticky Sifruje obsah, ktery

» Centralizovana sprava z(istava zasifrovany i pfi sdileni nebo nahrévani na cloudové sluzby pro sdileni soubor.
Kicd Synchronizované Sifrovani pribézné ovéruje integritu uzivatele, aplikace a zafizeni. Pokud

» Sprava Sifrovani zarizeni, se nékdy vade data dostanou do épatnych rukou, SafeGuard informace ochrani. Soubory
véetné BitLocker a z(istanou $ifrované a neditelné.

FileVault 2

Ochrana pred hrozbami v realném case

SafeGuard Enterprise nabizi synchronizované Sifrovani propojené se Sophos Endpoint
Protection. Lokalni agent SafeGuard komunikuje v koncovém bodé se Security Heartbeat™
a umoziuje automatizovanou proaktivni ochranu. Napfiklad v pripadé aktivni infekce
Synchronizace Sifrovacich SafeGuard agent mUZe dogasné zrusit Sifrovaci klige, takZe prokativné ochranf data pred
klict se Sophos Mobile hrozbami. Jakmile je znovu obnovena bezpeénost zatizeni, SafeGuard Management Center
Control vrati zpét do zarizeni Sifrovaci klice a obnovi pristup k Sifrovanym datim.
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Podpora Windows, Mac,
i0S, Android a cloudovych
sluzeb pro sdileni soubor(

v



Sophos SafeGuard Enterprise

Bezpecné externi sdileni souboru
chranénych heslem

Se SafeGuard je jednoduché sdilet obsah s lidmi mimo vasi
organizaci. UzZivatelé mohou vytvofit heslem chranény soubor
na jedno kliknuti. Soubor je bezpe¢né zabaleny do formatu
HTML 5, takze prijemce nemusi instalovat zadny software.
Ve, co potiebuje, je webovy prohlize¢ a heslo pro pfistup

k Sifrovanému obsahu.

Desifrovani na jedno kliknuti

Uzivatelé mohou také jednim kliknutim desifrovat soubory

a verejné je zpristupnit. A protoze je desifrovani logované,
mUZete nahravat jednotlivé instance a upozornit spravce, kdyz
se nékdo pokusi desifrovat velky pocet soubort. Desifrovani je
sice jednoduché, ale zaroven uzivateldm pfipomind, Ze musi

s daty pracovat citlivé. Tato obracena logika pomaha zabranit
ndhodnému uniku dat a pomaha vzdélavat koncoveé uzivatele.

Ztracena zarizeni, chranéna data

Sifrovani celého disku je nezbytnou soucasti prvni Linie obrany,
aby vase data zUstala v bezpedéi i v pfipadé ztraty nebo kradeze
zafizeni. SafeGuard vam dava moznost spravovat Sifrovani
Windows BitLocker a OS X FileVault 2 piimo ze SafeGuard
Management Center.

Licence SafeGuard

Synchronizace pro bezpecnou spolupraci na
mobilnich zarizenich

Sophos SafeGuard synchronizuje vase Sifrovaci klice se Sophos
Mobile Control*, coZ vam ddva snadny a zabezpeceny pfistup

k Sifrovanym soubortim na zafizenich se systémem iOS nebo
Android. Pomoci aplikace Sophos Mobile Control Secure
Workspace mohou uzivatelé bezpecné zobrazit, ziskat pristup

a sdilet Sifrovana data na divéryhodném zafizent.

Bezpecné obnoveni klice na mobilnich
zarizenich

Synchronizace kli¢ mezi SafeGuard a Sophos Mobile Control*
umoznuje uzivatellm obdrZet na mobilnich zafizenich
obnovovaci klice pro Sifrovani celého disku FileVault nebo
BitLocker pfimo v aplikaci Sophos Secure Workspace. Uzivatelé
se tak mohou vratit k praci rychleji, aniz by kontaktovali help
desk, coz Setfi ¢as i zdroje.

SafeGuard Management Center

Spréva Sifrovacich politik a klicl pro véechna vase zarizeni

s touto centralizovanou konzoli. Ze SafeGuard Management
Center mUZzete nastavit zasady zabezpeceni dat pro rtiizné
skupiny a zafizeni a také zabezpedit, ukladat, ménit a obnovit
klice. MUzete vytvaret i reporty o dodrzovani predpist a audity.
Navic vse v rdmci jedné konzole.

SafeGuard Disk SafeGuard File
Moduly Encryption Encryption SafeGuard Enterprise
Sifrovani celého disku \/ - v
Centralni sprava BitLocker a FileVault 2 \/ - \/
Sifrovani souborti a slozek - \/ \/
Sifrovani pro sdileni souborti - \/ \/
Sifrovani pro cloud - \/ \/
Sifrovani vyménitelnych médit - \/ \/
Synchronizované Sifrovani - \/ \/
Konzole pro spravu \/ \/ \/

*Vlyzaduje Sophos Mobile Control Advanced
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