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Security made simple.

INntercept X

Ochrana nové generace proti zneuziti zranitelnosti, ransomwarovym
utokim a nejpokrocilejsi analyza prvotnich pricin

Sophos Intercept X pridava k vasi stavajici ochrané koncovych bodu
technologie nové generace, ktere nevyuzivaji detekci na bazi signatur,
a prinasi vam kompletni, vicevrstvou ochranu.

Hlavni vyhody
Ochrana pfed zneuzitim
zranitelnosti nultého dne

v

Antiransomwarova
technologie CryptoGuard

v

v

Analyza prvotnich pficin

Hloubkoveé odstraneni
malwaru se Sophos Clean

v

v

Vylepseni stavajicich
antivirovych investic

Vybudujte svou ochranu koncovych bodu nové generace

Davno pryc jsou ¢asy jednoduchého skenovani soubord. V sou¢asnosti je klicové zabranit
hrozbam v proniknuti do vasich zarizeni. Zastavit hrozby jesté pred tim, nez se vibec
spusti, detekovat je, pokud nahodou obejdou preventivni technologie, a nejen odstranit
malware, ale analyzovat a napravit vSe, co mohl zpdsobit na vasich koncovych bodech.
Sophos Intercept X pouziva vicevrstvé technologie, takze si mdzete vytvorit viastni
bezpecnostni feSeni nové generace pro ochranu koncovych bodd.

Ochrana zranitelného softwaru

Sophos Intercept X vyuzivéa technologie pro ochranu pfed zneuzitim zranitelnosti a zastavi
hrozby dfive, nez viibec mohou zplsobit problém. Rozpozna a blokuje bézné techniky
pouzivaneé pro doruc¢eni malwaru, takze vase koncove body budou v bezpeci pred
neznamymi hrozbami i zranitelnostmi nultého dne.

Efektivni detekce ransomwaru

Technologie CryptoGuard detekuje podezrelé Sifrovani dat, a zastavi tak ransomware
hned v pocatku. Dokonce i kdyZ jsou zneuzity dGvéryhodné soubory nebo procesy,
Sophos Endpoint Protection hrozbu zastavi a vrati vSe do pdvodniho stavu, aniz by musel
uzivatel nebo administrator zasahnout. CryptoGuard pracuje tiSe a nenapadné na Urovni
souboroveého systému, sleduje vzdalené pocitace a mistni procesy, které se snazi zmenit
vase dokumenty a dalSi soubory.

Analyza prvotnich pFi¢in

Identifikace malwaru a jeho izolovani a odstranéni fesi okamzity problém. Ale opravdu vite,
co malware zpUsobil jesté pred tim, nez byl odstranén, nebo jak se k védm vlastné dostal?
Analyza prvotnich pricin ukazuje vsechny udalosti, které vedly k detekci. Budete mit
moznost zjistit, jaké soubory, procesy a kli¢e registru byly malwarem ovlivnény, a pokrocily
Cistici systém vrati vSechny nevyzadané Skodlive zmeny zpet.

Pridejte ochranu nové generace k vasemu tradi¢nimu
zabezpeceni

Sophos Intercept X doplnuje stavajici ochranu pfed malwarem a viry a poskytuje vykonnou
ochranu nove generace proti zneuziti zranitelnosti a ransomwaru, kterou tradiéni produkty
postradaji. Sophos Intercept X eliminuje i Utoky, které tradi¢ni freseni neblokuji, a pomaha
posilit vase zabezpecteni a zvysit odolnost.



Intercept X

Jednoducha sprava a nasazeni Technické specificikace
Se spravou vaseho zabezpeceni pomoci Sophos Central Sophos Intercept X podporuje operacni systém Windows
uz nebudete muset pro zabezpeceni koncovych bodd 7 a vyssi (32 i B4bitovy). Pri spravé pomoci Sophos Central
instalovat nebo nasadit servery. Sophos Central poskytuje mUze bézet soucasné se Sophos Endpoint Protection
vychozi politiky a doporuc¢ené konfigurace, takze dostanete Advanced. Zarovert mlze byt Sophos Intercept X pouzit
nejucinnéjsi ochranu od prvniho dne. s bezpecnostnimi fesenimi pro koncové body a antivirovymi
. produkty tretich stran, a pfidat tak k zabezpeceni
Ctyﬁ kroky k ochrané nejpokracilejsi analyzu prvotnich pfic¢in a ochranu pred

1. Nejdfive navstivte sophos.com/intercept-x. zneuzitim zranitelnosti a ransomwarovymi utoky.

2. Vytvorte si administratorsky ucet Sophos Central.
3. Stahneéte si a nainstalujte Intercept X agenta.

4. Spravujte sve zabezpeceni pomoci Sophos Central.

Central Endpoint Advanced
Intercept X
+ Intercept X

Licence za uZivatele za uZivatele
Webove zabezpeceni
g‘z Reputace stahovanych soubort v
%;‘g Kontrola webu / blokovani URL podle kategorif v
ﬁ § Kontrola zafizeni (napf. USB) v
W z ° Kontrola aplikaci v
g Prevence zneuziti zranitelnosti v prohlizeci v v
i Antimalwarové skenovani soubort v
é Z  Ochranav rediném ¢ase v
i% Analyza chovéani pred spusténim / HIPS v
g s Blokovéani potencialné nechténych aplikaci (PUA) v
Prevence zneuziti zranitelnosti v v
w E % > Runtime analyza chovani / HIPS v
E ;g § Detekce Skodlivého provozu (MTD) v v
e N T Antiransomwarova technologie CryptoGuard v v
= E Automatizované odstranéni malwaru 4 v
é :é § Synchronizovany Security Heartbeat v v
g g g Analyza prvotnich pficin v v
- < Sophos Clean v v

Stavajici uzivatelé Sophos Endpoint Protection pouzivajici pro
spravu koncovych bodl Enterprise Console nebo UTM musi
prepnout koncové body na spravu pomoci Sophos Central.
Vice informaci na sophos.com/migrate.

Vyzkousejte zdarma

Zaregistrujte si 30denni zkusebni
provoz na sophos.com/intercept-x

Obchodni zastoupeni pro vychodni Evropu
E-mail: salesee@sophos.com
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https://secure2.sophos.com/en-us/products/intercept-x/free-trial.aspx
https://secure2.sophos.com/en-us/products/intercept-x/free-trial.aspx
https://www.sophos.com/products/intercept-x.aspx
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