SOPHOS

Security made simple.

Sophos Security Heartbeat

Sdilejte informace v realném ¢ase mezi koncovymi body a firewallem.

Pokrocilé utoky jsou koordinovangjsi nez kdykoli predtim. Ale takové muze byt i
vase zabezpeceni. Sophos prinasi bezpecnostni revoluci a synchronizuje ochranu
perimetru se zabezpecenim koncovych bodu. Vysledkem je bezkonkurencni
ochrana celé IT infrastruktury.

Synchronizace vaseho bezpeénostniho systému

Pro zastaveni sofistikovanych hrozeb potfebujete bezpecnostni
produkty, které pracuji dohromady jako systém a chrani vase uzivatele
a podnikova data napfic vsemi body sité. A pfesneé to Sophos pfinasi,

- - protoze synchronizuje zabezpeceni. Sophos Security Heartbeat

A sdili informace v redIném case napfri¢ daveryhodnymi kanaly mezi

vasimi koncovymi body a firewallem. Jednoduse synchronizuje
bezpecnostni produkty, které dfive pracovaly nezavisle, coz vytvari
efektivnéjsi ochranu proti pokrocilému malwaru a cilenym Utokdm.

Rychlejsi odhaleni pokrocilych hrozeb

Alarm! Firewall vas upozornil na podezfely provoz prochazejici vasi

siti. Ale co je pficinou? Diky Security Heartbeat vas firewall okamzité

a automaticky komunikuje s klienty a servery, takze zjisti, co a kde presnée
bylo detekovano. Sophos agent ochrany koncovych bod( nové generace
informace okamzité pouzije pro prozkoumani proces( na pozadi hrozby.

SECURITY
HEARTBEAT

Next-Gen Next-Gen Aktivni identifikace kompromitovanych systému
Endpoint Firewall IP adresy usnadnuji poc¢itactm komunikaci, ale IT odbornikm komplikuji
Protection

vyhledani kompromitovaného pocitace. Diky Security Heartbeat ma vas firewall
vSechny informace, jaké potrebujete k rychle reakci: Jmeéno problémového
pocitace, jaky uzivatel se zalogoval a cestu k souboru, ktery zpdsobuje skodlivy
provoz. Nyni mdzete vénovat svij ¢as na reSeni a ne na hledani problému.

Automatizovana reakce na incidenty

Pokud je pocitac infikovan, opravdu chcete, aby se pfipojil k internetu,
kde muze dojit k uniku dat nebo muze pocitac dostat instrukce od
Utocnika? Security Heartbeat kompromitovany systém automaticky
izoluje. Zarizeni sdili svdj aktualni bezpecnostni stav se Sophos Firewall
0S, ktery okamzité aplikuje odpovidajici politiky pro omezeni nebo izolaci
infikovanych systému. Koncove body a sit pracuji synchronizované

v boji s nejnoveéjsimi hrozbami a pfi prevenci Unikl dat.

Okamzity prehled o bezpecnosti koncovych bodl

Upozornéni poskytuji dalezité informace v realném case, ale
nékdypotfebujete prosté jen rychly pfehled o bezpecnostnim stavu vasi
sité. Security Heartbeat vam poskytuje okamzity souhrn zabezpeceni vsech
vasich chranénych koncovych bodl. Prehledny ¢erveny, Zluty nebo zeleny
indikator vas v realném ¢ase upozorni, které systémy potrebuji okamzity
zasah, které mohou vyzadovat vasi pozornost, a které jsou v poradku.



Sophos Security Heartbeat

Pozadavky na Sophos Security Heartbeat

Abyste mohli vyuzit vyhod Sophos Security Heartbeat, budete potfebovat Sophos Next-Gen Endpoint Protection a Next-Gen

Firewall se systémem Sophos Firewall OS.

POZADAVKY

Next-Gen Endpoint Protection

Next-Gen Firewall

Sophos Central Endpoint Advanced
nebo
Sophos Central Endpoint Ultimate
nebo

Sophos Central Endpoint Intercept

Sophos Firewall 0S, ktery je k dispozici:

- Predinstalovany na hardwarovém
zarfizeni Sophos XG Firewall

- Jako softwarovy firewall
- Jako virtualni zarizeni

- Jako softwarovy upgrade pro
Sophos SG, Cyberoam NG a vybrana
zarizeni fady Cyberoam ia

Vyzaduje modul Network Protection dostupny
samostatné nebo jako soucast balicku.

Vice informaci o produktech najdete na strance sophos.com/products.

Jednoducha synchronizace

Nepotrebujete zadny dalsi hardware nebo software pro nastaveni synchronizace zabezpeceni. Pouze zadate své
pfihlaSovaci udaje Sophos Cloud do vasi firewallové konzole a Security Heartbeat se automaticky nastavi.

Pripojte se k bezpecnostni
revoluci Sophos

Obchodni zastoupeni pro vychodni Evropu
Email: salesee@sophos.com

Oxford, UK
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