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Security made simple.

Intercept X Deep Learning

Intercept X kombinuje hloubkoveé uceni s prvotridni technologii zajistujici ochranu
proti Utokdm, technologii CryptoGuard pro ochranu pred ransomwarem, analyzou

prvotnich pricin a mnoha dalsimi technologiemi, ktere tvori nejkomplexnejsi
ochranu koncovych bodd na trhu. Tato jedine¢na kombinace funkci umozniuje
produktu Intercept X zastavit nejriznéjsi hrozby pro koncove body.

Prednosti Spousta dnednich bezpeénostnich fegeni je reaktivni a piilid pomald. Objem a sloZitost
» Nejlépe fungujici engine pro  Utokd na koncové body stéle roste a starsi koncepce maji problém drzet s nimi krok.
detekci malwaru Napfiklad spole¢nost SophoslLabs kazdy den zanalyzuje vice nez 400 000 novych

v

Chrani nejen pred znamymi,
ale i dosud nevidanymi
druhy malwaru Deep learning, pokrocila forma strojového u¢eni, pomaha menit nas pristup k ochrané
koncovych bodu a Intercept X je v této oblasti lidrem. Diky tomu, Ze Intercept X vyuzivé
deep learning, méni ochranu koncovych bodd z reaktivni na prediktivni metodu,

a dokaze tak ochranit i pfed neznamymi hrozbami.

SophoslLabs navic odhalila, ze 75 % malwaru je specifickych pro jedinou organizaci.
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Blokuje malware jeste pred
tim, nez se spusti

v

Nezavisi na podpisech
Deep Learning vs. jiné typy strojového uceni

v

Chrani i tehdy, kdyz je , o o )
hostitelsky poditag offine ,INtercept X funguje na bazi neuronove site hloubkoveno

Odhali malware pfibliznéza ~ UCENI, Ktera pracuje podobne Jako lidsky mozek..
20 milisekund Vysledkem je vysokd presnost jak u existujiciho, tak
| zero-day malwaru a nizsi vyskyt falesnych poplachd.”
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Vyskaolen na stovkach
milion’ vzorkd

0Od srpna 2016 se
osvedcuje na strance Prestoze mnoho produktd o sobé tvrdi, ze vyuziva strojové uceni, nejsou véechny
VirusTotal jeho typy tvoreny stejné. My ve spole¢nosti Sophos pouzivame k odhaleni malwaru
hloubkoveé uceni. Hloubkoveé uceni, oznacované také jako ,neuronove sité hloubkového
uceni” ¢i ,neuronoveé sité”, se inspirovalo zplsobem, jakym funguje lidsky mozek. Jedna
se o stejny typ strojového uceni, kterého se ¢asto vyuziva k rozpoznavani oblicejq,
zpracovavani pfirozeného jazyka nebo u samorizenych aut a v dalsich pokrocilych
oborech pocitacove vedy a vyzkumu.

Zprava ESG Lab, prosinec 2017
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Klasifikuje soubory jako
Skodlivé, potencialné
nechténé aplikace (PUA) &i
neskodné

v

Funguje ihned po nasazeni

Y v . Deep learning neustale prekonava jiné modely strojoveho uceni, napfiklad nahodny les,
a nevyzaduje zadné dalsi P g P j y stroj p y

shlukovani k-means nebo Bayesovske sitg, ale vytvoreni U¢inného modelu vyzaduje

Skoleni .
obrovské mnozstvi dat a velky vypocetni vykon. Tento proces vSak byl ve spolecnosti
» Velmi malé velikost (méné Sophos usnadnén diky sbéru malwaru, ktery v minulych 30 letech spole¢nost
nez 20 MB) SophoslLabs provadela a na jehoz analyzu vynalozila velké Usili, a také telemetrii, kterou

kazdy den obdrzime od vice nez 100 miliont koncovych bodd.

v

Zamerfeny na Windows
Portable Executable



Intercept X Deep Learning

Deep learning ma nékolik podstatnych vyhod v porovnani
s jinymi typy strojového uc¢eni bézné pouzivanymi pro ochranu
koncovych bodu:

Chytrejsi: Modely hloubkového uceni zpracovavaji data
podobneé jako neurony v lidském mozku pfes vice analytickych
vrstev a kazda takova vrstva déla model znaéné silnéjsim.
Analyzuje spletité spojitosti mezi rlznymi vstupnimi
vlastnostmi. To mu umoznuje automaticky odhalit nejlepsi
kombinaci a zachazeni se vstupy, které by jinak pro ¢lovéka
bylo nemozné urcit. To znamena, ze model hloubkového uceni
pro detekci malwaru Sophos bude schopen odhalit malware,
kterého by sijiné enginy na bazi strojového uceni nevsimly.

Vice Skalovatelny: Deep Learning se elegantné skaluje

na stovky milionl vyukovych vzorkd. To je velmi ddlezité,
vezmeme-li v Uvahu, ze spolecnost Sophoslabs kazdy tyden
analyzuje 2,8 miliénu novych vzork( malwaru. Diky tomu,
ze nas model dokaze neustale hltat obrovské mnozstvi
vyukovych dat, zvladne se ,naucit” celé pozorovatelné
prostredi hrozeb jako ¢ast svého skoliciho procesu. A jelikoz
je hloubkove uceni schopno zpracovavat podstatné vetsi
mnozstvi vstupnich dat, dovede jesté prfesnéji predpovidat
hrozby v soucasnosti a pfitom zlstavat aktualni v pribéhu
¢asu.

Mensi velikost: Bézné koncepce strojového uceni maji

za nasledek ohromnou velikost modelu, ktery ¢asto

zabirad i nékolik gigabytt na disku. Naproti tomu koncepce
hloubkového uceni Sophos vede k velké komprimaci modeld.
Tento model hloubkového uceni je neuvéfitelné maly, jeho
velikost na koncovém bodé je mensinez 20 MB, a nema
prakticky zadny dopad na vykon.

Schopnosti hloubkového uéeni Sophos
Spole¢nost Sophos poskytuje odborné znalosti hloubkového

uceni s nejvykonngjsim enginem pro detekci malwaru v oboru:

ZkusSenosti: Na rozdil od konkurence jsme jiz dlouhou

dobu odborniky v oblasti strojového uc¢eni vyuzivaného pro
kybernetickou bezpecnost a uz mnoho let produkujeme
modely hloubkoveého uceni pro detekci malwaru. Model

pro detekci malwaru Sophos byl vytvofen nasim tymem
védcl vyuzivajicim technologii poskytnutou agenturou
DARPA. V roce 2010 vytvorila Agentura ministerstva obrany
Spojenych statl americkych pro pokrocilé vyzkumné projekty
(DARPA) program Cyber Genome, jehoz Ukolem bylo odhalit

Obchodni zastoupeni pro vychodni Evropu
E-mail: salesee@sophos.com

.DNA" malwaru a dalsich kybernetickych hrozeb. Ten se
stal po¢atkem toho, co je nyni algoritmus zabudovany do
Intercept X.

Osvédcenost: V pripadé nasich modell jsme vzdy otevieni

a transparentni. Nejenze na odvétvovych konferencich, jako
treba Black Hat, prezentujeme detaily nasi metodiky, ale take
se nestydime umoznit nezavislym tretim stranam testovat
nas model. Model se také uz od srpna 2016 osvédcuje na
strdnce VirusTotal a ziskal vysoka hodnoceni od testerd tretich
stran, napfiklad NSS Labs. V kazdém pfipadé se osvédcil svou
vysokou Uc¢innosti a nizkym pocétem falesnych poplachd.

,Jedno z ngjlepsich vykonnostnich
skore, jake jsme kdy
Vv nasich testech videli”
Maik Morgenstern, technicky reditel, AV-TEST

Vykon: Technologie hloubkového uceni spole¢nosti Sophos
je neskutecné rychla. Model je schopen za necelych

20 milisekund extrahovat ze souboru miliony vlastnosti,
provést dikladnou analyzu a urcit, zda je soubor bezpecny
nebo Skodlivy. Cely tento proces probehne jeste predtim, nez
se soubor spusti.

modelu jsou data pouzitd na vyskoleni. Nas tym vedcU je
soucasti skupiny SophoslLabs, ktera jim dava pristup ke
stovkam miliont vzorkd. To jim umoznuje vytvorit modely
schopneé téch nejlepsich predpovédi. Integrace téchto dvou
skupin takeé vede k lepsimu oznacovani dat (a tedy i k lepsimu
modelovani). Obousmeérné sdileni inteligence hrozeb a zpétné
vazby z redlného svéta mezi tymem védcl a vyzkumniky
hrozeb neustale zvysuje presnost nasich model.

Jintercept X zastavil kazdy
komplikovany, pokrocily Utok,
Ktery jsme proti nemu poslali”

Zpréva ESG Lab, prosinec 2017

Vyzkousejte si reseni zdarma

Zaregistrujte se na adrese sophos.com/interceptx
a vyzkousejte produkt na 30 dni zdarma.
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