SOPHOS

Security made simple.

Endpoint Protection + Intercept X

V jednom jediném agentovi najdete vSe, co vime o prevenci, detekci a reakci-na
hrozby. Vstupte s nami do nové éry zabezpeceni. Ochrana koncovych bodd usla
za poslednich 30 let dlouhou cestu. Klasické antivirové skenovani soubort uz

davno nestaci, proto Sophos Endpoint Protection vyuziva nejrliznéjSiitechnologie
pristi generace a poskytuje vam kompletni, vicevrstvou ochranu.

Hlavni vyhody Vybudujte svou ochranu koncovych bodu nové generace
» Ochrana pfed zneuzitim Davno pry¢ jsou ¢asy jednoduchého skenovani soubord. V soucasnosti je klicove
zranitelnosti nultého dne zabranit hrozbam v proniknuti do vasich zafizeni. Zastavit hrozby jesté pred tim, nez

se vUbec spusti, detekovat je, pokud ndhodou obejdou preventivni technologie, a
nejen odstranit malware, ale analyzovat a napravit vée, co mohl zpUsobit na vasich
koncovych bodech.

Inovativni ochrana, véetné Kombinaci vicerstvych technologii pfisti generace Endpoint Protection Advanced
anti-malwaru, HIPS, a Intercept X ziskate tu nejlepsi ochranu proti zneuziti zranitelnosti a ransomwaru,
detekce Skodliveho provozu  analyzu prvotnich pficin a pokrocily Gistici systém.

a dalSich technologii

Antiransomwarova
technologie CryptoGuard

v

v

Ochrana zranitelného softwaru

Endpoint Protection vyuziva technologie pro ochranu pfed zneuzitim zranitelnosti

a zastavi hrozby drive, nez viibec mohou zpUsobit problém. Rozpozna a blokuje bézné
techniky pouzivané pro doru¢eni malwaru, takze vase koncové body budou v bezpeci
Vynuceni filtrovani webu pred neznamymi hrozbami i zranitelnostmi nultého dne.

v koncovych bodech, at uz

jsou uzivatelé v podnikové Efektivni detekce ransomwaru

sitinebo mimo ni Technologie CryptoGuard detekuje podezielé sifrovani dat, a zastavi tak ransomware
hned v poc¢atku. Dokonce i kdyZ jsou zneuzity dlvéryhodné soubory nebo procesy,
CryptoGuard hrozbu zastavi a vrati vse do plvodniho stavu, aniz by musel uzivatel
Hloubkoveé odstraneni jakkoli zasédhnout.

malwaru se Sophos Clean

v

Kontrola webu, aplikaci,
zafizeni a dat pro komplexni
vynuceni politik

v

v

Analyza prvotnich pficin

v

Synchronizované zabezpeceni

» Synchronizované . ) . . . ..
y Nase technologie Security Heartbeat umozni vasim produktim Sophos navzajem

zabezpeceni . .
P sdilet v realném ¢ase bezpec¢nostni informace. Sophos Central informace
» Bleskovy vykon, dokonce i synchronizuje napfic¢ bezpecnostnimi produkty a vytvafii efektivngjsi ochranu proti
na starsich systémech pokrocilym hrozbam a cilenym Utokdm. Pro maximalni vyuziti vyhod Sophos Security

Heartbeat potfebujete Sophos Endpoint Protection a Next-Gen Firewall s operacnim

» Jednoduchg, .
systémem Sophos Firewall OS.

centralizovana sprava

Uplna kontrola
S lehkosti mUzete vynutit vase bezpecnostni politiky pro web, aplikace a zarizeni diky
dlmysling integraci v ramci koncovych agentt a konzole Sophos Central.

» Kontrola webu: Filtrovani webu podle kategorii vynucovano v paodnikove siti i mimo ni
» Kontrola aplikaci: Blokovani aplikaci podle kategorii a ndzva na jedno kliknuti
» Kontrola zatizeni: Rizeny pfistup k vymeénitelnym médiim a mobilnim zafizenim



Endpoint Protection + Intercept X

Ctyfi kroky k ochrané Technickeé specificikace
1. Nejdrive navstivte stranku sophos.com/endpoint. Sophos Endpoint Protection podporuje Windows, Mac 0S
2. Vytvorte si administratorsky Ucet Sophos Central. a Linux. Sophos Intercept X podporuje operac¢ni systéem
3. Stahneéte sia nainstalujte agenta Endpoint Windows 7 a vyssi (32 i 64bitovy). Vsechny funkce nejsou
Protection nebo Intercept X. k dispozici na vsech operacnich systémech. Nize uvedena
4. Spravujte sveé zabezpeceni pomoci Sophos Central. tabulka ukazuje funkce pro 32 a 64bitové verze systému
Windows 7 a vyssi. Podpora Linuxu je dostupna pouze s
Migrace ze Sophos Enterprise Console Endpoint Protection Advanced. Vice informaci najdete na
Pouzivate pro spravu svych koncovych agentd Sophos strance sophos.com/endpoint-license-quide.

Enterprise Console? Mdzete migrovat na spravu Sophos
Central pomoci naseho sikovného migracniho nastroje.

Vas partner vam muze doporucit, jestli je potfeba zména
licence. Vice informaci najdete na sophos.com/migrate

Jak koupit

Central

Endpoint Endpoint Central Central Endpoint
Protection Protection Endpoint Endpoint Advanced + Central
Standard Advanced Standard Advanced Intercept X Intercept X

Webové zabezpeceni v v v v v
w Reputace stahovanych soubort v v v v v
é% Kontrola webu / blokovani URL podle kategorii v v v v
é);i_‘( Kontrola zafizeni (napf. USB) v v v v
é) é‘ Kontrola aplikaci v v v v
" = Klientsky firewall v v
% Prevence zneuziti zranitelnosti v prohlizeci v v
g % Antimalwarové skenovani soubort v 4 v v v
;§ Ochrana v realném Case v v v v v
g Analyza chovani pred spusténim / HIPS v v v v v
> Blokovani potencialné nechténych aplikaci (PUA) v v v v v
é Posouzeni kvality softwarovych zéplat v
uﬁ Prevence ztraty dat (DLP) v
z Prevence zneuziti zranitelnosti v v
" E§ . Runtime analyza chovani / HIPS v v v v
é gg g Detekce skodlivého provozu (MTD) v v v
a <& T Antiransomwarova technologie CryptoGuard v v
33 Automatizované odstranéni malwaru v v v v v v
g é g Synchronizovany Security Heartbeat v v v
o "5 é) Analyza prvotnich pricin v v
> < Sophos Clean v v

Vyzkousejte zdarma

Zaregistrujte si 30denni zkusebni
provoz na sophos.com/endpoint

Obchodni zastoupeni pro vychodni Evropu
E-mail: salesee@sophos.com

SOPHOS


https://www.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx
https://www.sophos.com/en-us/products/endpoint-antivirus/free-trial.aspx
https://www.sophos.com/migrate
https://www.sophos.com/en-us/medialibrary/PDFs/factsheets/sophos-endpoint-license-guide.pdf

